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1 JOHDANTO 
 
Koko maailma verkottuu huimaa vauhtia. Vauhti on niin nopeaa, että sen hahmotta-
minen, saati sitten hallitseminen on vaikeaa kenelle tahansa. Maailmassa valmistuu 
vuosittain lukematon määrä ammattilaisia hoitamaan näitä verkkoja. Lisäkoulutuksen 
tarve on suuri, sillä lähes jokainen nykypäivän yritys tarvitsee toimintansa tukemiseen 
tietoliikenneverkkoa. Yrityskoosta riippuen tietoliikenneverkko voi muodostua parista 
koneesta aina monen tuhannen eri koneen ja laitteen verkostoon, joista jokainen omal-
ta osaltaan edesauttavat yrityksen menestymistä. Valitettavasti koneiden lisääntyessä 
ja ohjelmien kehittyessä, myös tietoliikenneverkkojen ongelmat lisääntyvät. Suurim-
mat ongelmat verkoille aiheuttavat luultavammin verkon käyttäjät, jotka työn ohessa 
latailevat ja asentelevat haitallisia sovelluksia koneellensa tietämättään. Nämä ns. hait-
taohjelmat sotkevat paitsi konetta myös tietoliikenneverkkoa mihin kone on kytkeyty-
nyt. Maailmassa on lukematon määrä yrityksiä ja laitoksia, joiden tietoliikenneverkos-
sa ei saa olla ongelmia. Ajatellaan esimerkiksi sairaaloiden potilastietojärjestelmiä tai 
vaikkapa puolustusvoimien ohjusjärjestelmiä. Näissä järjestelmissä esiintyvät ongel-
mat saattavat vaatia väärissä tilanteissa lukemattomia ihmishenkiä. Kun yrityksen tai 
laitoksen tietoliikenneverkko kartoitetaan ja dokumentoidaan, auttaa se huomattavissa 
määrin vian selvittämisessä niiden ilmaantuessa. Kartoituksessa tietoliikenneverkon 
ongelmakohdat saadaan paikallistettua ja ennen kaikkea saadaan tarkka kuvaus verkon 
rakenteesta ja sen aktiivisista laitteista. Eräs keskeisemmistä suunnittelun ja verkko-
dokumentoinnin osista on osoitesuunnittelu, joka määrittelee käytetyt verkot, aliverkot 
ja osoitteet sekä niiden sijainnit 
 
Tämän opinnäytetyön tavoitteena on kartoittaa ja dokumentoida Kangasniemen kun-
nan tietoliikenneverkko. Dokumentin luettuaan lukijalla on mielikuva eräänlaisesta 
tietoliikenneverkon ratkaisusta. Tietoliikenneverkossa esiintyvien käsitteiden lisäksi 
tarkoituksena on selvittää tietoliikenneverkon rakenne, minkälaisia laitteita verkkoon 
sisältyy, sekä laatia IP -osoite suunnitelma Kangasniemen kunnalle, joka otetaan käyt-
töön Internet – palvelun tarjoajan vaihtuessa Sonerasta MPY Palvelut Oy:lle. Tämän 
dokumentin on tarkoitus auttaa tulevaisuudessa vianmäärityksessä ja verkon paranta-
misessa siltä osin kun verkon laitteistoa päivitetään. Työ käsittelee Kangasniemen 
kunnan hallinnoimaa tietoliikenneverkkoa, johon kuuluvat kunnantalon lisäksi terve-
yshuolto, koulukeskus ja palolaitos.  
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Luvussa 2 kerron yleistä tietoa tietoliikenneverkoista ja niihin sisältyvistä mahdolli-
suuksista. Tietoliikenneverkkojen monimuotoisuuksien johdosta paneudun tietoliiken-
ne verkkoon hyvinkin pintapuolisesti. Luvussa 3 käsittelen tietoturvaan liittyviä rat-
kaisuja. Luvussa 4 esittelen Kangasniemen kunnan tietoliikenneverkon, sen laitteistoa, 
kaapelointia, osoiteavaruutta, verkkotopologiaa ja tietoturvaa. Tässä luvussa paneudun 
tietoliikenneverkkoon syvällisemmin kuin luvussa 2. Luku 5 pitää sisällään Kangas-
niemen kunnan IP –osoitesuunnitelman. Luvussa 6 on yhteenveto työn sisällöstä ja 
keskeisimmistä tuloksista.    
 
2 TIETOLIIKENNEVERKKOJEN PERUSTEITA 
 
Ennen varsinaista opinnäytetyön aihetta on syytä paneutua hieman tietoliikenneverk-
koihin yleisellä tasolla. Tässä luvussa paneudutaan tietoliikenneverkkojen osa-
alueisiin pintapuolisesti. Perusteiden jälkeen lukijalla on käsitys mistä tietoliikenne-
verkko ylipäätänsä muodostuu ja mitä siltä odotetaan. Kuten aikaisemmin todettiin 
tietoliikenneverkko voi muodostua kahdesta tai useammasta laitteesta, jotka ovat kyt-
keytyneenä toisiinsa joko fyysisellä kaapelilla tai langattomalla yhteydellä.  Laitteella 
tarkoitetaan tässä yhteydessä laitetta, joka pystyy käsittelemään verkossa liikkuvaa 
dataa. Tietoliikenneverkkoon kytkettyjä laitteita voi olla esimerkiksi tietokone, tulos-
tin, skanneri, kytkin, toistin, palvelimet, VoIP -puhelin jne.  
 
2.1 OSI- malli 
 
Puhuttaessa tietoliikenteestä tai tietoliikenneverkoista, törmätään usein OSI -malliin. 
Kansainvälinen standardisointi järjestö ISO (International Organization for Standardi-
zation) kehitti OSI –mallin turvaamaan eri tietoliikennelaitteiden yhteensopivuus eri-
laisissa ympäristöissä. OSI –malli perustuu kuvan 1 mukaiseen tasoajatteluun. Taso-
ajattelussa eri tietoliikenneverkon tapahtumat jaetaan seitsemään eri kerrokseen, joilla 
jokaisella on oma tehtävänsä dataa liikuttaessa. Periaate tasoajattelussa on, että jokai-
nen kerros tarjoaa palveluitaan seuraaville kerroksille. (Hämeen-Anttila, 2003 13-14.)   
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Kuva 1 OSI –malli 
 
Ensimmäisellä tasolla sijaitsevan fyysisen kerroksen (physical layer) tehtävänä on 
käyttää siirtotietä hoitamaan verkon vaatimat siirtotoimenpiteet verkkotasossa. Ker-
rokseen on määritelty myös siirtotiehen liittymiseen tarvittavia ominaisuuksia. Ether-
net ja Token Ring ovat fyysisenkerroksen lähiverkkotyyppejä. Verkkolaitteista toistin 
ja keskitin kuuluvat fyysiseen kerrokseen. (Hämeen-Anttila, 2003 15.)    
 
Toisella tasolla sijaitsevan siirtoyhteyskerroksen (data link layer) tehtävänä on pitää 
huolta siitä, että verkossa tapahtuva tiedonsiirto on luotettavaa. Siirtoyhteys havaitsee 
ja korjaa siirrossa tapahtuvia virheitä. ATM ja Ethernet ovat siirtoyhteydessä toimivia 
verkkotyyppejä. Verkkolaitteista silta ja kytkin kuuluvat siirtoyhteys kerrokseen. (Hä-
meen-Anttila, 2003 15.)   
 
Kolmannella tasolla sijaitsevan verkkokerroksen (network layer) tehtävänä on huoleh-
tia yhteydestä, sen muodostamisesta, ylläpidosta ja purkamisesta. (Hämeen-Anttila, 
2003 15.)   
 
Neljännellä tasolla sijaitsevan kuljetuskerroksen (transport layer) tehtävänä on huoleh-
tia, että välitettävä data siirtyy päästä päähän. Kuljetuskerroksen toinen tärkeä tehtävä 
on huolehtia siitä, että ylempien kerroksien välinen kommunikointi toimii siirtoteknii-
kasta riippumatta. (Hämeen-Anttila, 2003 15.)   
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Viidennellä tasolla sijaitsevan yhteysjaksokerroksen (session layer) tehtävänä on ohja-
ta sovellusten välistä keskustelua ja mahdollistaa niiden välisten istuntojen tarvitsemat 
menetelmät. (Hämeen-Anttila, 2003 15.)    
 
Kuudennella tasolla sijaitsevan esitystapakerroksen (presentation layer) tehtävänä on 
suorittaa esitystapaan vaadittavat muunnostyöt. Suoritettavia muunnostöitä ovat esim. 
koodaus ja dekoodaus. (Hämeen-Anttila, 2003 15.)   
 
Seitsemännellä tasolla sijaitsevan sovelluskerroksen (application layer) tehtävänä on 
tarjota ainoastaan sovellusliitäntä. (Hämeen-Anttila, 2003 15.)   
  
 
2.2 Tietoliikenneverkkotyypit 
 
2.2.1 LAN eli lähiverkko 
Kuvassa 2 on esimerkki tyypillisestä lähiverkosta 
 
Kuva 2 Esimerkki LAN – verkosta 
 
LAN lyhenne tulee englannin kielen sanoista Local Area Network ja se tarkoittaa ni-
mensä mukaisesti rajatulla alueella toimivaa, tietoliikennettä hoitavaa verkkoa. Lähi-
verkko voi koostua yhdestä tai useammasta verkonosasta, jotka ovat yhteydessä toi-
siinsa verkkolaitteen, joko kytkimen, reitittimen tai toistimen, välityksellä. (ICL Data 
Oy, 1999 43–44.) Lähiverkko voidaan rakentaa monella eri tapaa. Lähiverkossa käy-
5 
tettävä kaapelointitapa eli topologia ratkaisee minkälainen lähiverkon rakenne on ky-
seessä. Lähiverkkojen yleisimmät topologiat ovat väylä-, rengas- ja tähtiverkko. 
 
Kuvassa 3 on esimerkki väyläverkon rakenteesta 
 
Kuva 3 Väyläverkko 
Verkkotopologioista vanhimmassa väyläverkossa (kuva 3) kaikki työasemat on kytket-
ty rinnakkain yhteen ja liitetty samaan avoimeen kaapeliin. Väyläverkko on hyvin yk-
sinkertainen ja edullinen rakentaa mikä osaltaan on lisännyt niiden suosiota. (Hämeen-
Anttila, 2003 29.)   
 
Kuvassa 4 on esimerkki rengasverkon rakenteesta 
 
 
Kuva 4 Rengasverkko 
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Rengasverkko (kuva 4) on hyvin samantapainen toteutustavaltaan kuin väyläverkko, 
mutta siinä työasemia kiertävässä kaapelissa ei ole päätä, vaan kaapelointi muodostaa 
sulkeutuvan renkaan. Verkossa kiertävä liikenne kiertää aina käyttäjän määrittelemään 
suuntaan. Koska koneet ovat verkossa ns. rinnankytkettynä, verkko on erittäin haavoit-
tuvainen. Yhden verkkotyöaseman vikaantuminen saattaa katkaista verkon toiminnan, 
koska data ei pääse liikkumaan seuraavaan pisteeseen. Työasemien lisääminen rengas-
verkkoon on myös hankalampaa kuin esimerkiksi seuraavaksi esiteltävään tähtiverk-
koon, koska liikennereittiin tulee uusi laite väliin, jonka pitää osata välittää siirrettävä 
data eteenpäin verkossa. (Hämeen-Anttila, 2003 30.)   
 
Kuvassa 5 on esimerkki tähtiverkon rakenteesta 
  
 
 
Kuva 5 Tähtiverkko 
Tähtiverkko (kuva 5) on rakennusteknillisesti helpoin rakentaa, koska siinä on aktiivi-
nen tai passiivinen kytkentäkeskus, josta välitettävä data jaetaan haluttuun pisteeseen. 
Keskuslaitteena toimii yleensä kytkin, johon voidaan liittää verkkolaitteita laitevalmis-
tajan ilmoittava määrä esimerkiksi 24kpl/kytkin. Tähtiverkon pystyy ainoastaan la-
maannuttamaan kytkentäkeskuksen laitevika. Työaseman tai muun verkkolaitteen vika 
ainoastaan estää datan lähettämisen ja vastaanottamisen kyseiselle työasemalle. Työ-
asemien poistaminen lisääminen tähtiverkossa on vaivatonta ja verkontoiminta ei häi-
riinny toimenpiteenaikana toisin kuin esimerkiksi rengasverkossa. (Hämeen-Anttila, 
2003 30-31.)   
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2.2.2 WAN eli alueverkko 
Kuvassa 6 on esimerkki WAN – verkon rakenteesta 
 
Kuva 6 Esimerkki WAN – verkosta 
WAN tulee englannin kielen sanoista Wide Area Network ja se usein suomennetaan 
alueverkoksi tai laajaverkoksi. Alueverkko on huomattavasti laajempi kuin edellä esi-
telty lähiverkko. Alueverkko yhdistää eri verkkotyypit toisiinsa eli jos verkosta on 
yhteys esimerkiksi internetiin, yhdistyy verkko WAN verkkoon. Internet onkin ääri-
esimerkki WAN verkosta.      
 
2.2.3 WLAN – verkko eli langaton lähiverkko 
Kuvassa 7 on esimerkki langattomasta lähiverkosta 
 
Kuva 7 Esimerkki WLAN – verkosta 
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WLAN lyhenne tulee englannin kielen sanoista Wireless Local Area Network ja se on 
lähiverkko (LAN) joka toteutetaan kaapeleiden sijasta langattomasti eli tiedonsiirrossa 
käytetään hyväksi radioaaltoja. WLAN on nousemassa kovaa vauhtia uhkaamaan kaa-
peleilla rakennettuja verkkoratkaisuja. WLAN tekniikalla toteutetut ratkaisut ovat 
nousseet suosituksi ratkaisuksi esimerkiksi suurissa ihmismassapaikoissa, kuten lento-
kentillä ja matkakeskuksissa. Langattomalla lähiverkolla pystytään tarjoamaan kannet-
tavia tietokoneita käyttäville henkilöille mahdollisuuden käyttää tietoliikennepalvelui-
ta. Käyttäjä pääsee käyttämään verkkoa välittämättä verkkoarkkitehtuurista tai tu-
kiasemien sijoittelusta. WLAN verkko on myös helppo toteuttaa ns. uudisrakentami-
sessa, missä rakennetaan jo olemassa olevaan tilaan tietoliikenneverkko. WLAN tek-
niikka säästää aikaa ja kustannuksia, koska kaapeleita ei tarvitse asentaa rakenteisiin.  
 
2.3 Verkkolaitteita 
 
Lähiverkoissa käytetään erilaisia verkkolaitteita tiedonsiirtoon. Tässä luvussa esittelen 
tärkeimmät verkkolaitteet 
 
2.3.1 Toistin (repeater) 
 
Toistinta voidaan pitää lähiverkon yksinkertaisimpana laitteena. Sen tehtävänä on ai-
noastaan ottaa lähetetty data vastaan, generoida se uudelleen, vahvistaa sitä ja lähettää 
eteenpäin. Tällä operaatiolla mahdollistetaan pidemmät fyysiset yhteydet. Toistin ei 
puutu millään tavalla läpikulkevan datan sisältöön. (Hämeen-Anttila, 2003 45.) Tois-
tin toimii OSI –mallin kerroksella yksi eli fyysisellä kerroksella. Kuvassa kahdeksan 
on kuva erään valmistajan toistimesta 
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Kuva 8 Esimerkki toistimesta 
  
2.3.2 Keskitin (concentrator, hub) 
 
Keskitin eli passiivinen hubi on yksi yleisimmistä lähiverkoissa käytettävistä laitteista. 
Keskitin on toiminnaltaan toistimen tapainen, se ei puutu lähetettävään dataan, mutta 
se välittää vastaanottamaansa dataa jokaiseen sen porttiin kytkettyyn laitteeseen. Kes-
kittimissä on yleensä yksi portti kiinni lähiverkossa ja muut portit on työasemien käy-
tössä.  (Hämeen-Anttila, 2003 45.) Kuvassa yhdeksän on kuva erään valmistajan kes-
kittimestä 
  
Kuva 9 Esimerkki keskittimestä 
 
2.3.3 Kytkin 
 
Lähiverkon suorituskykyä voidaan parantaa reitittimeen verrattuna lähiverkkokytki-
men avulla. Lähiverkkokytkin kykenee välittämään useita eri kytkinporttien välisiä 
yhteyksiä samanaikaisesti. Näin siirtokapasiteetti voi kasvaa monin verroin suurem-
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maksi kuin keskitinratkaisussa. Kytkin jakaa myös lähiverkon useisiin törmäysaluei-
siin, mikä myös osaltaan lisää verkon suorituskykyä. Kytkimen yhteen porttiin voidaan 
liittää työasemia tiedonsiirtotarpeiden mukaan. Raskaimmin liikennöivät työasemat 
voivat olla yksin omissa porteissaan. Näin ne saavat käyttöönsä koko siirtokaistan. Jos 
työasemat liitetään kytkimenportissa olevaan keskittimeen, ne jakavat kytkinportin 
siirtokaistan keskenään. (ICL Data Oy, 1999 7-8.)  Kuvassa 10 on esimerkki erään 
valmistajan kytkimestä 
 
Kuva 10 Esimerkki kytkimestä 
 
2.3.4 Reititin 
 
Reitittimen tehtävänä on yhdistää eri verkot toisiinsa. Yhteen reitittimeen voidaan 
liittää rajallinen määrä verkkoja ja useampia verkkoja yhdistettäessä, kasvaa myös 
tarvittavien reitittimien määrä. Reitittimiä voidaan yhdistää verkkoon rajaton määrä. 
Jotta reititin toimisi oikein, sen tulee tietää missä vastaanottajan verkko sijaitsee. Suu-
rissa verkoissa, esimerkiksi internetissä, johon on liitetty satoja miljoonia tietokoneita, 
ei reititin voi tietää kaikkien vastaanottajien sijaintia. Tässä tapauksessa reitittimelle 
riittää tieto pelkästään vastaanottavan verkon sijainnista eli reititin reitittää tiedon vas-
taanottavaan verkkoon, eikä vastaanottavaan koneeseen. (Hämeen-Anttila, 2003 47-
48.)  Kuvassa 11 on esimerkki erään valmistajan reitittimestä. 
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Kuva 11 Esimerkki reitittimestä 
 
2.3.5 WLAN – tukiasema 
WLAN –tukiasemalla tarkoitetaan laitetta, joka yhdistää päätelaitteen, esimerkiksi 
tietokoneen tai tulostimen, radioaaltoja hyväksikäyttäen kiinteään tietoliikenneverk-
koon (Wikipedia, Wlan -tukiasema). WLAN –tukiaseman kantama on yleensä lyhyt. 
Sen suurimmat hyödyt ovat siinä, että se ei tarvitse kaapelointi, siksi se on suosittu 
tiedonsiirtomuoto esimerkiksi suojelluissa kohteissa, joissa kaapelointia runkoverkos-
ta päätelaitteelle ei voida suorittaa. Nykyään eri toimijat, kuten kirjastot ja ravintolat, 
ovat alkaneet tarjoamaan asiakkailleen mahdollisuuden liittyä tietoliikenneverkkoon 
yrityksensä alueella. Verkkoon liittyminen edellyttää, että päätelaite on varustettu 
WLAN –kortilla (Wikipedia, langaton lähiverkko). Kuvassa 12 on esimerkki erään 
valmistajan WLAN –tukiasemasta  
 
Kuva 12 Esimerkki WLAN –tukiasemasta 
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2.4 Kaapelointi 
 
Kaapelointi on lähiverkon perusta. Kaapelointi toteutetaan useimmiten yleiskaapeloin-
tina ja se mielletään kiinteistön osaksi. Kaapeloinnissa hyödynnetään puhelin- ja data-
siirtoyhteyksiä. Vaikka kaapelointia pidetään varsin helppona asiana, sen suunnittelu-
säännöt ovat varsin monimutkaisia. Jos sääntöjä ei tunneta tai noudateta, verkosta ei 
tule toimivaa. (ICL Data Oy, 1999 3.) EIA (Electronic Industries Association) ja TIA 
(Telecommunications Industry Association) ovat julkaisseet rakennusten kaapelointia 
koskevat yleiset suositukset, EIA/TIA-568. Nämä suositukset käsittelevät nousuja, 
kerroskaapelointia ja työpisteitä. (Granlund, 2007 53.) 
 
Kaapelointi kannattaa aina dokumentoida huolella. Myös jälkeenpäin tehtävät laajen-
nukset ja muutokset on syytä päivittää dokumentteihin. Ajan tasalla oleva dokumen-
tointi on kullanarvoinen, jos verkon johonkin aktiivilaitteeseen tulee häiriö tai jos 
verkkoon tehdään muutostöitä. (ICL Data Oy, 1999 3.) 
 
Yleiskaapeloinnissa käytetään ns. puumaista verkkorakennetta. Tällä saavutetaan se 
etu, että jos yksi ”puunoksa” rikkoutuu, niin pahimmassakin tapauksessa vain se haara 
verkosta menee mykäksi. Tällä hetkellä kaapelointiratkaisuissa suositaan valokuitua, 
parikierrettyä johdinta ja koaksiaalikaapelia (Granlund, 2007 41). Kytkentä työpistei-
siin meneville kaapeleille tehdään talon kerrosjakamoissa. Työpisteiksi varatuissa pai-
koissa on RJ-45 –liittimillä varustetut seinärasiat puhelinta, tietokonetta tai muuta 
verkkoa hyödyntävää laitetta varten. Parikaapeli- ja valokuitukaapeloinnit toteutetaan 
samalla tavalla riippumatta siitä, minkä tyyppinen verkko on kyseessä. (ICL Data Oy, 
1999 3.)  
 
Yleiskaapelointi voidaan jakaa kolmeen erilaiseen kaapelointiin, työpiste-, rakennuk-
sen runko- ja aluekaapelointiin. Työpistekaapeloinnissa yhdistetään esimerkiksi työ-
asema lähiverkkoon. Työpistekaapelointi on rakennuksen kerrosten tai eri osastojen 
kaapelointia, joka ulottuu käyttäjän työpisteeseen. Jos kaapeloitava kerros on laaja, 
työpistekaapelointi pitää jakaa työpistekaapelointiryhmiin. Rakennuksen runkokaape-
lointi yhdistää eri työpistekaapeloinnit yhtenäiseksi verkoksi. Runkokaapelointi suosi-
tellaan rakennettavaksi valokuidulla, mutta se voidaan toteuttaa myös parikaapelilla. 
Runkokaapelointi liitetään työpistekaapelointiin keskittimien, kytkimien tai reitittimi-
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en avulla. Aluekaapelointi eli rakennuksia yhdistävä runkokaapelointi (campus -
verkko) pitäisi aina rakentaa valokuidulla. Valokuitukaapeli antaa parhaan suojan ul-
koisia häiriöitä vastaan. Suojan lisäksi valokuitukaapeli tarjoaa riittävän suuren siirto-
kapasiteetin nykyisiä verkolle asetettavia tarpeita silmällä pitäen. Aluekaapelointi liite-
tään eri rakennusten runko- ja työpistekaapelointeihin lähiverkkokytkimien tai reitit-
timien avulla. (ICL Data Oy, 1999 3.)        
 
3 TIETOTURVA TIETOLIIKENNEVERKOISSA 
 
Tietoliikenneverkkojen tietoturva on yksi tärkeimmistä ja haasteellisimmista tehtävistä 
verkkoa suunniteltaessa. Nykyajan yhteiskunnassa toimiva yritys on riippuvainen tie-
tokoneista ja niiden tuomista mahdollisuuksista tiedonhankinnassa ja yleisesti työnte-
on apuvälineenä. Tietokoneiden lisääminen tietoliikenneverkkoon tuo mukanaan mah-
dollisuuden tunkeutua yrityksen tiedostoihin ja sitä kautta vahingoittaa yrityksen toi-
mintaa. Tietoliikenneverkon tietoturva on erittäin laaja käsite. Tässä luvussa rajoitu-
taan tarkastelemaan tietoturvaa verkkoteknisestä näkökulmasta keskittyen osoite-
muunnokseen, verkon loogiseen jakoon ja salaukseen 
 
3.1 Network Address Translation 
 
Network Address Translation (NAT) eli osoitteenmuunnos on yleensä reitittimen tai 
palomuurin suorittama toimenpide, jossa julkisia IP –osoitteita piilotetaan tai sääste-
tään. Moni yritys käyttää osoitteenmuunnosta verkossaan ennen kaikkea tietoturvan 
takia, mutta myös IP –osoitesuunnittelun helpottamiseksi. Osoitteenmuunnos mahdol-
listaa kytkeä yhden julkisen IP –osoitteen taakse monta eri konetta jotka pääsevät in-
ternetiin. Tämä onnistuu erilaisia osoitteen muunnostekniikoita käyttäen.  
 
IP –osoitesuunnittelun helpottamiseksi lähes jokainen tietoliikenneverkon omaava 
yritys käyttää dynaamista osoitteenmuutosta verkossaan (Wikipedia, osoitteenmuun-
nos.) 
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3.1.1 Staattinen osoitteenmuunnos 
 
Staattinen osoitemuunnos tarkoittaa, että reitittimelle on konfiguroitu X kpl IP –
osoitteita, jotka vastaavat X kpl sisäverkossa käytettyjä osoitteita. Taulukossa 1 on 
esimerkki osoitteenmuunnoksesta. Näillä osoitteilla on selkeä yhteys keskenään. (Wi-
kipedia, osoitteenmuunnos.) 
 
Sisäverkon osoite Ulkoverkon osoite 
192.168.1.1 193.65.76.1 
192.168.1.2 193.65.76.2 
192.168.2.1 193.76.77.1 
 Taulukko 1 Esimerkki Staattisesta osoitteenmuutoksesta 
3.1.2 Dynaaminen osoitteenmuunnos 
 
Dynaaminen osoitteenmuunnos tarkoittaa, että reitittimelle on konfiguroitu X kpl IP –
osoitteita, joita otetaan käyttöön sitä mukaan kun tarvetta syntyy. Tämä tarkoittaa sitä, 
että sisäverkossa voi olla kerralla korkeintaan X kpl koneita, mutta sisäverkon osoit-
teiden määrä voi olla huomattavasti suurempi(Wikipedia, osoitteenmuunnos.) 
 
Sisäverkon osoite Ulkoverkon osoite 
192.168.1.17 193.65.76.2 
192.168.1.22 193.65.76.3 
192.168.1.29 193.65.76.4 
 Taulukko 2 Esimerkki Dynaamisesta osoitteenmuutoksesta 
3.1.3 Porttimuunnos 
 
Porttimuunnos tarkoittaa, että reitittimelle on konfiguroitu 1-X kpl IP –osoitteita, joi-
den portteja käytetään yksittäisille yhteyksille sitä mukaan, kun tarvetta syntyy. Koska 
jokaisella IP –osoitteella on noin 65535 tähän tarkoitukseen käytettävää porttia, voi 
jokaista julkista IP –osoitetta kohti olla auki lähes yhtä monta yhteyttä. Käytännössä 
jokaisen IP- ositteen takaa voi liikennöidä tuhansia koneita(Wikipedia, osoitteen-
muunnos.) 
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Sisäverkon osoite Sisäverkon portti Ulkoverkon osoite Ulkoverkon portti 
192.168.1.1 1111 193.65.76.1 1025 
192.168.1.1 1112 193.65.76.1 1026 
192.168.2.1 2001 193.65.76.1 1027 
192.168.1.1 1113 193.65.76.1 1028 
Taulukko 3 Esimerkki porttimuunnoksesta 
3.1.4 Käänteinen osoitteenmuunnos 
 
Käänteistä osoitteenmuunnosta ei tehdä ulospäin lähtevien yhteyksien lähdeosoitteille 
vaan päinvastoin, sisäänpäin tulevien yhteyksien kohdeosoitteille. Käänteistä osoit-
teenmuunnosta käytetään useimmiten kuormanjaon tekemiseen, eli yhdelle IP –
osoitteelle sisään tulevien yhteyksien jakamiseen vaikkapa 10 sisäverkon palvelimen 
kesken. (Wikipedia, osoitteenmuunnos.) 
   
3.2 Virtual Private Network 
 
VPN tulee englanninkielen sanoista Virtual Private Network, joka tarkoittaa virtuaalis-
ta sisäverkkoa. Virtuaalisessa sisäverkossa voidaan joko laitteisto- tai ohjelmistototeu-
tuksena siirtää data organisaation sisäverkosta turvallisesti turvattoman julkisen ver-
kon, kuten Internetin yli.  
 
VPN-tekniikkaa käytetään yhdistämään joko kaksi tai useampia sisäverkkoja keske-
nään tai yksittäinen tietoliikennelaite, esimerkiksi etätyöntekijän tai yhteistyökumppa-
nin työasema organisaation verkkoon. VPN:ssä siirrettävän tiedon suojaamiseen käy-
tetään salausta, joka estää julkisessa verkossa välitettävän liikenteen sisällön paljastu-
misen kolmansille osapuolille. Liikenteen salaamisen lisäksi VPN-ratkaisuissa liiken-
nöivät osapuolet todennetaan vahvasti ennen yhteyden muodostamista. (Viestintävira-
to, VPN)  
 
3.3 Wifi Protected Access 
 
WPA tulee englannin kielen sanoista WiFi Protected Access. Langattomien verkkojen 
suojaaminen on erityisen tärkeää, koska toisin kuin kiinteissä verkoissa langattomiin 
verkkoihin voidaan liittyä ilman fyysistä yhteyttä verkkoon.  WPA -suojaus otettiin 
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käyttöön kun se edeltävä WEP –suojaus todettiin haavoittuvaiseksi ja sen suojaus pys-
tyttiin murtamaan. WEP –salauksen haavoittuvaisuuden takia WPA -suojaus kehitet-
tiin siten, että se voitiin ottaa käyttöön pelkällä ohjelmistopäivityksellä. Osaksi kiireen 
takia, WPA –suojaus ei perustu mihinkään suositukseen, mutta sen toivottiin luovan 
suuntaviiva IEEE 802.11i suositukselle. (Granlund, 2007 320) 
 
Suurin ero WEP ja WPA –suojauksien välillä on autentioinnissa. WEP pystyy autenti-
oimaan ainoastaan verkkoon liittyvän laitteen kun taas WPA –suojauksessa autenti-
kointi voidaan järjestää ulkoisen autentikointipalvelimen kautta. Autentikointiprosessi 
tapahtuu siten, että haluttu tieto siirretään suojattua kanavaa pitkin tukiasemalle ja 
sieltä palvelimelle. Palvelin suorittaa käyttäjän todentamisen esimerkiksi annetun tun-
nussanan ja käyttäjätunnuksen perusteella. Palvelimena voi toimia myös WLAN –
verkkojen tukiasemaohjaimet ja erilaiset yhdysliikennelaitteet. (Granlund, 2007 320)  
 
Jos autentikoinnissa ei käytetä erillistä autentikointipalvelinta, voidaan WPA –
suojauksessa käyttää PSK –menetelmää (Pre Shared Key). PSK –menetelmä mahdol-
listaa verkossa kevyemmän autentikoinnin kuin edeltäjässään WEP –suojauksessa. 
PSK –menetelmässä tukiasema ja tietoliikenneverkkoon liittyvä työasema todentavat 
toisensa haaste-vastaus –tekniikalla. Menetelmä on nelivaiheinen siten, että molemmat 
osapuolet autentikoituvat toisilleen molempien osapuolten tuntemaa avainta (master 
key) käyttäen. (Granlund, 2007 320)  
 
WPA ei käytä järjestelmään syötettyä avainta jonosalaajan syötteenä, toisin kuin WEP 
–menetelmä, vaan syötettyä avainta käytetään lyhytaikaisen TK (Temporal Key) sa-
lausavaimen muodostamiseen. TK avain muodostetaan TKIP –protokollalla (Tempo-
ral Key Interchange Protocol) (Kaj Granlund, 2007 320), joka muuttaa salausavaimia 
siten, että ne esiintyvät äärimmäisen harvoin samanlaisena. Riittävän usealla sa-
lausavaimen vaihdolla turvataan se, ettei verkon ulkopuolinen taho pysty keräämään 
tarpeeksi materiaalia salauksen purkamiseen. Avaimen pituus on 128 bittiä ja avaimen 
alustusvektorin pituus on 49 bittiä. (Granlund, 2007 321)   
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4 KANGASNIEMEN KUNNAN TIETOLIIKENNEVERKKO 
 
Kangasniemi on reilun 6000 asukkaan kunta Etelä-Savossa. Kunnan tietoliikenne-
verkkoon kuuluvat kunnantalon lisäksi taajamassa sijaitsevat koulut, palolaitos, terve-
yskeskus, hammashoitola, ympäristöterveydenhuolto, vanhainkoti, kunnan varikko ja 
jäähalli. Kunnan tietoliikenneverkko käsittää n. 300 konetta ja 28 VoIP –puhelinta. 
Kunnan hallinnassa olevat kyläkoulut eivät sinällään kuulu tietoliikenneverkon piiriin 
vaan kunnan omistama tietoliikenneverkko rajautuu taajaman alueelle. Kyläkouluilla 
käytetään ulkopuolisen tarjoamaan laajakaistayhteyttä. Kyläkouluilta ei pääse käsiksi 
esimerkiksi kunnan palvelimen tarjoamiin palveluihin, kuten sähköpostiin.  Kangas-
niemen kunta on osa Etelä-Savon alueverkkoa. 
 
4.1 Etelä-Savon Alueverkko 
 
Mikkelin ja Pieksämäen seutujen alueverkko syntyi vuonna 2005, kun Mikkelin kau-
punki kilpailutti Mikkelin ja Pieksämäen seudun kuntien, kuntayhtymien ja muiden 
kunnallisten toimijoiden valtuuttamana alueellisen tietoverkon palvelemaan toimijoi-
den omia ja yhteisiä tietoliikennetarpeitaan. Etelä-Savon alueverkkoon lukeutuvat 
Kangasniemen lisäksi Hirvensalmi, Mikkeli, Mäntyharju, Pertunmaa, Pieksämäki, 
Puumala, Ristiina, Etelä-Savon koulutus Oy, Etelä-Savon sairaanhoitopiiriyhtymä, 
Etelä-Savon tietohallinto, Etelä-Savon pelastuslaitos, Juvan terveyskeskus, Mikkelin 
ammattikorkeakoulu ja Vaalijalan kuntayhtymä. Etelä-Savon alueverkkoon kuuluvat 
toimijat liittyvät alueverkkoon yhden tai useamman liityntäpisteen eli taajamakytki-
men kautta. Alueverkon rungon muodostavat siis taajamakytkimet ja niitä väliset no-
peat tietoliikenneyhteydet. Taajamakytkimiä on vähintään yksi kussakin mukana ole-
vassa kunnassa.  
 
Alueverkon tavoitteena on sellainen tietoliikenteen perusinfrastruktuuri, jonka kapasi-
teetti ja palvelut mahdollistavat kuntatoimijoiden tarvitsemien tietoteknisten palvelui-
den toteuttamisen joustavasti. Verkon palvelut ja käyttäjät voivat sijaita hajautetusti 
verkon sisällä ja ulkopuolella.  
 
Alueverkon tuottamat palvelut on tarkoitettu lisäämään kuntalaisten hyvinvointia tuot-
tamalla kuntien ja kuntayhtymien tarvitsemia palveluja tehokkaasti ja taloudellisesti. 
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Osa näistä palveluista on kuntien ja kuntayhtymien sisäiseen käyttöön, kun taas osa 
palveluista on avoimia kaikille. Alueverkkoon liittyvät fyysisesti vain kuntatoimijat 
sekä niille palveluja toimittavat palveluntarjoajat. Alueverkko ei siis ole nk. seutu-
verkko, joka tarjoaa ratkaisuja yksittäisten kuntalaisten tai kesäasukkaiden liittymiseen 
tietoverkkoihin ja Internetiin, mutta sen kautta kuntatoimijat voivat toteuttaa omaan 
toimintaansa liittyviä internet-yhteyksiä ja palveluja asiakkailleen esimerkiksi kirjas-
toissa, sairaaloissa, kouluissa ja vastaavissa kohteissa. 
 
Kesällä 2009 kangasniemen kunnan tietoliikenneverkossa tapahtui sen perustamisen 
jälkeen suurin muutos kun tarjouskilpailun perusteella verkon hallitsija vaihtui Te-
liaSonerasta MPY Palvelut Oy:lle. Tämä muutos ei koskenut pelkästään Kangasnie-
men kuntaa vaan koko Etelä-Savon alueverkkoa. Alueverkon hallitsijan vaihtuessa 
Kangasniemen kunnassa joudutaan vaihtamaan kaikkien koneiden IP-osoitteet uuden 
hallitsijan tarjoamiin osoitteisiin. Mikkelin puhelinyhdistys joutuu asentamaan omat 
kuituyhteydet kunnan verkon alueelle, koska kaikki kuidut ovat tällä hetkellä Soneran 
omistuksessa. Sonera ei poistu kokonaan kunnan verkosta vaan kunnan 28 VoIP –
puhelimen verkko jää edelleen Soneran hallittavaksi.  
 
4.2 Kangasniemen tietoliikenneverkon IP -osoitesuunnitelman lähtökohta 
 
Kunnan tietoliikenneverkko on toteutettu Ethernet tyyppisellä tähtimäisellä ratkaisulla. 
Verkko jakautuu neljään eri osa-alueeseen, hallinnon-, opetuksen-, terveydenhuollon- 
ja VoIP verkkoon. Verkoista hallinnon- ja terveydenhuollon verkko on IPX –
pohjainen. Verkon toimittajana on toiminut aikaisemmin TeliaSonera Oyj. Kangas-
niemen tietoliikenneverkon pääkeskus eli ns. jakamo sijaitsee Kangasniemen kunnan-
talolla, josta kunnalla on yhteys suoraan TeliaSoneran runkoverkkoon.   
 
5 KANGASNIEMEN TIETOLIIKENNEVERKON IP – 
OSOITESUUNNITELMA 
 
Kangasniemen kunnan tietoliikennepalveluiden siirtyessä TeliaSoneralta MPY palve-
luille, myös kunnan tietoliikenne osoitteisto menee uusiksi VoIP –verkkoa lukuunot-
tamatta. VoIP –verkko säilyy edelleenkin TeliaSoneran toimittamana ja tätä verkkoa 
varten on varattu yksi erillinen kytkin hoitamaan IP –pohjaista puhelinverkkoa. MPY 
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palveluiden hallinnoima verkko pystytään toteuttamaan jo olemassa olevilla laitteistol-
la. Kaapelointi aiheuttaa suurimmat muutokset tietoliikenneverkossa, koska kunnan 
käytössä olevat kunnantalon ulkopuoliset valokuituyhteydet ovat TeliaSoneran omis-
tamia. MPY palvelut korvasivat TeliaSoneran valokuitukaapelit omilla kaapeleillaan 
keväällä 2010. 
 
Tietoturvasyistä Kangasniemen IP –osoitesuunnitelman yksityiskohdat on rajattu tä-
män opinnäytetyön ulkopuolelle ja ne on kuvattu erillisessä luottamuksellisessa do-
kumentissa (Liite 1). Kyseisen dokumentin laajuus on 16 sivua ja se sisältää seuraavat 
yksityiskohtaiset tiedot: 
  
-         Kytkentälaiteluettelon 
-         Kytkinten välisten trunk -porttien listauksen 
-         Verkossa käytettävät virtuaaliset lähiverkot ja niiden IP -osoitteet sekä reitittimien 
IP -osoitteet 
-         IPX -verkot 
-         Kytkinten (9 kpl) laitteisto- ja porttikonfiguraatiot 
 
Dokumentin lisäksi IP –osoitesuunnitelma sisältää verkkokaavion (Liite 2). 
 
Koska operaattorivaihdoksen aiheuttama osoitteiden muuttuminen oli toteuttava san-
gen tiukalla aikataululla, uusi osoitesuunnitelma oli pystyttävä ottamaan käyttöön no-
peasti. Tämän seurauksena uuden osoitesuunnitelman käyttöönotto eteni kahdessa 
vaiheessa. 
   
Ensimmäisessä vaiheessa säilytettiin vanhat edellisen operaattorin IP-osoitteet, jotka 
muutettiin osoitemuutoksella uusiksi IP-osoitteiksi. Tällä pystyttiin vähentämään muu-
toksen vaatimaa työmäärä ja nopeuttamaan uusien osoitteiden käyttöönottoa. Kaikissa 
kohteissa tämä ei kuitenkaan ollut mahdollista ja siksi niissä oli otettava käyttöön ai-
dot uuden operaattorin osoitteet aina työasemissa asti. 
  
Toisessa vaiheessa on tarkoitus korvata edellisen operaattorin osoitteet yksityisillä IP-
osoitteilla erikseen laaditun osoitesuunnitelman mukaisesti. Tämä muutos on mahdol-
lista tehdä ilman kiirettä organisaation oman aikataulun mukaisesti. 
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6 YHTEENVETO TYÖNTULOKSISTA 
 
Tämän työn tarkoituksena oli laatia uusi osoitesuunnitelma Kangasniemen kunnan 
käyttöön verkko –operaattorin vaihtuessa. Laadittu osoitesuunnitelma tulee tukemaan 
IP –osoitemuutosta kunnan osalta kun osoitteiden vaihto on ajankohtainen.  
 
Tietoliikenneverkko –käsitteenä on niin laaja-alainen, että teoria osuudessa paneuduin 
vain työhöni liittyviin verkon käsitteisiin. Perusteissa esittelin tietoliikennetekniikkaan 
erittäin läheisesti liittyvän OSI –mallin, esittelin yleisimmät tietoliikenneverkkotyypit. 
Teoriaosuudessa esittelin myös opinnäytetyöni käytännönosuuteen liittyviä verkkolait-
teita ja kerroin yleistä kaapeloinnista. Teoriaosion tietoturvaa käsittelevässä luvussa 
kävin lävitse opinnäytetyöhön liittyviä verkonsalaus tekniikoita. 
 
Tällä hetkellä Kangasniemen kunnalla on käytössä vielä vanhat osoitteet, jotka on 
muutettu osoitemuutoksella uusiksi IP –osoitteiksi. IP –osoitteiden vaihdossa ei ole 
pidetty kiirettä, koska verkko toimii tällä hetkellä ongelmitta ja koska verkko ei ole 
kaikilta osin valmis MPY palveluiden osalta. Muutoshan koskee koko Etelä- Savon 
alueverkkoa ja Kangasniemen kunta on varsin pieni osa-alue koko verkkoa. MPY pal-
veluiden saadessa verkkosuunnitelma, kaapeloinnit ja verkonlaitteistot valmiiksi alkaa 
uusien IP –osoitteiden muuttaminen konekohtaisesti uusiin Kangasniemellä. 
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